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Politica de Privacidad y Tratamiento de Datos Personales
Dermalink

Versién 3.5 - Publicacion: 16/10/2026 - Vigencia: 16/10/2027

Sustituye integramente toda politica de privacidad publicada con anterioridad bajo la marca Dermalink, cualquiera sea el
operador tecnoldgico que la haya emitido.

1. Quién trata sus datos

Responsable del tratamiento: Sociedad Profesional Javier Larrain y Compaiiia Limitada (nombre de
fantasia Dermabiomed Ltda.), RUT 76.461.951-K, domicilio Los Carrera 200, Of. 602, Los Angeles,

representada por el Dr. Javier Larrain Amigo.

Encargado del tratamiento: Tecnologias de Marketing SpA (“|Asistente”), RUT 78.271.145-8, domicilio
Moneda 812, Of. 601, Santiago, que opera la Plataforma por cuenta y bajo instrucciones documentadas
del Responsable, sin finalidades propias (articulo 15 bis de la Ley N° 19.628, texto fijado por la Ley N°
21.719).

Canal para ejercer sus derechos y para consultas sobre datos personales: contacto@dermalink.cl
(canal institucional del Responsable; no utilizar cuentas personales).

2. Marco legal y régimen de transicion

Se aplican la Ley N° 19.628, actualmente vigente; la Ley N° 21.719, publicada el 13 de diciembre de 2024 y
en plena vigencia desde el 1 de diciembre de 2026; la Ley N° 20.584 en materia de ficha clinica; la Ley
N° 21.541, el Decreto N° 6 de 2021 del Ministerio de Salud y la Norma General Técnica N° 237, aprobada
por Decreto Exento N° 51 de 2024 del Ministerio de Salud, en materia de telemedicina; el Decreto
Supremo N° 41 de 2012 del Ministerio de Salud, reglamento del articulo 13 de la Ley N° 20.584, cuya
actualizacion se encuentra pendiente conforme a la Ley N° 21.668 sobre interoperabilidad de fichas
clinicas; y la Ley N° 19.496.

Anticipacion voluntaria. El Responsable aplica desde ya los estandares de la Ley N° 21.719 —deber de
informacion, proteccion desde el disefio, registro de actividades de tratamiento, evaluacion de impacto y
reporte de vulneraciones— aun antes de su entrada en vigor. Las referencias a articulos de la Ley N° 21.719
se entienden hechas al texto de la Ley N° 19.628 segun ella lo fija.

Sus datos de salud son datos personales sensibles y gozan de proteccion reforzada.

3. Qué datos tratamos, para qué y con qué fundamento

Categoria Datos Finalidad Base de licitud Conservacion
Identificacion y Nombre, RUT, correo,  Crear y administrar ~ Ejecucion del contrato (art. 13) Vigencia de la
contacto del teléfono la cuenta; contacto cuenta; luego
Titular operativo segun ficha

clinica
Identificacion del  Nombre, RUT, sexo, Identificacion Ejecucion del contrato; obligacion 15 afios
Paciente fecha de nacimiento, inequivoca; legal sanitaria

relacion con el Titular  aplicacion de
reglas de edad
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Categoria

Datos de salud
(sensibles)

Fotografias
clinicas
(sensibles)

Generados por
el médico

Pago

Tributarios

Técnicos y de
auditoria

Registros de
consentimiento

Datos

Motivo de consulta,
cuestionario,
antecedentes,
tratamientos en curso,
alergias, embarazo,
lactancia

Imagenes del area
afectada

Diagnéstico,
indicaciones, plan,
ordenes y otros
documentos clinicos

Referencia de la
transaccién, monto,
estado

RUT y nombre del
Paciente, correo del
Titular, folio y glosa

Direccion IP,
navegador, actor,
accion, recurso, fecha
y hora

Version aceptada,
fecha, IP, navegador

Finalidad

Evaluacion,
diagnostico e
indicacion
terapéutica

Evaluacion
diagnostica

Documentar el
acto médico

Cobroy
conciliacion

Emisién de boleta
electrénica

Seguridad,
trazabilidad,
prevencion de
fraude,
acreditacion de
cumplimiento

Acreditar la
aceptacion

Base de licitud

Consentimiento expreso (art. 16
inc. 1°, para los fines de las leyes
sanitarias) y, sin necesidad de
consentimiento, art. 16 bis inc. 2°
letra e) —diagndstico médico y
prestacion de asistencia sanitaria—;
Ley N° 20.584

Igual que la fila anterior

Obligacion legal (Ley N° 20.584)

Ejecucion del contrato

Obligacion legal tributaria

Interés legitimo y deber de
seguridad (art. 14 quinquies)

Deber de acreditacion

Conservacion

15 ainos (art. 13
Ley N° 20.584)

15 afos

15 afios

6 anos

6 afos (arts. 17 y
200 del Codigo
Tributario)

Ver clausula 10

Igual plazo que la
ficha

No tratamos datos de tarjeta. El pago se realiza integramente en el sitio de la pasarela; solo conservamos

la referencia de la transaccion.

4. Lo que no hacemos con sus datos

« No vendemos ni cedemos sus datos con fines comerciales.

» No los usamos para publicidad ni para elaboracién de perfiles comerciales. La Unica excepcion a este
punto y al anterior es la comunicacion a Google descrita en la clausula 14.3, que no incluye su nombre,

RUT, datos de contacto ni informacion de su consulta.

» No adoptamos decisiones automatizadas con efectos juridicos o significativos, en los términos del
articulo 8° bis de la Ley N° 19.628, texto fijado por la Ley N° 21.719. La Plataforma no clasifica casos ni
sugiere diagnosticos, tratamientos ni dosis.

+ No usamos sus datos ni sus fotografias para entrenar sistemas de inteligencia artificial sin su
autorizacion expresa y separada. Véase el parrafo siguiente.

» La plataforma clinica no contiene rastreadores publicitarios ni analitica de terceros. Véase la

clausula 14.
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Uso opcional para inteligencia artificial. El Responsable podra usar las fotografias y los datos clinicos de
la consulta para entrenar sistemas de inteligencia artificial de apoyo a la deteccion de lesiones
dermatoldgicas, solo respecto de los pacientes que lo autoricen mediante un consentimiento expreso,
separado, voluntario y revocable (articulo 16 de la Ley N° 19.628, texto fijado por la Ley N° 21.719). Rigen
las siguientes reglas:

» No es condicidn de la atencion: quien no lo autorice recibe exactamente la misma atencion.

» Los datos se usan sin nombre, RUT ni datos de contacto, sin metadatos y excluyendo imagenes con
rostro o rasgos que permitan identificar al paciente.

+ No se usan datos de pacientes menores de 18 anos.

o La revocaciéon impide usar sus datos en entrenamientos futuros; no es técnicamente posible retirarlos de
un sistema ya entrenado.

» El diagndstico sigue siendo responsabilidad exclusiva del médico. Si en el futuro estos sistemas se
usaran en la atencién, esta Politica se actualizara y se le solicitard aceptar la nueva versién.

e Los sistemas entrenados son de propiedad del Responsable. Tecnologias de Marketing SpA solo
presta la infraestructura y el soporte técnico, por cuenta del Responsable, y no usa esos datos ni esos
sistemas para productos propios ni para otros clientes.

o Antes de activar este uso, el Responsable realizara una evaluacion de impacto en proteccion de
datos e informara en esta Politica cualquier nuevo proveedor que intervenga.

5. Fotografias clinicas

a) Almacenamiento privado, sin direccién publica permanente.

b) Enlaces firmados de vida corta: la visualizacién se realiza mediante enlaces que expiran a los 5
minutos.

c) Eliminacién de metadatos: al cargarse, el sistema elimina toda la informacién oculta del archivo,
incluida la geolocalizacion, en aplicacién del principio de proporcionalidad (articulo 3°) y del deber de
proteccion desde el disefio y por defecto (articulo 14 quater). El articulo 16 sexies regula el tratamiento
de los datos de geolocalizacion; en la Plataforma ese dato se elimina en origen, de modo que no llega a
ser tratado.

d) Uso exclusivamente clinico. No se publican, no se usan con fines promocionales, no se comparten en
redes sociales y no se incorporan a galerias de casos.

e) Cada apertura de una fotografia queda registrada en la bitacora de auditoria.

6. Nihos, ninas y adolescentes

Conforme al articulo 16 quater de la Ley N° 19.628 (texto fijado por la Ley N° 21.719), el tratamiento atiende
al interés superior del menor y a su autonomia progresiva:

o La Plataforma atiende a pacientes de todas las edades, desde el nacimiento, siempre a través de la
cuenta de un adulto responsable. Tratdandose de menores de 2 afios se aplica un umbral de derivacién
reforzado a atencion presencial, atendido el menor rendimiento diagndstico de la evaluacion fotografica
en esa etapa.

o Todo menor de 18 afos se atiende a través de la cuenta de un adulto responsable, que declara el
vinculo y su facultad para decidir en salud.

« Para datos sensibles de menores de 16 anos la ley exige consentimiento de los padres, representante
legal o de quien tenga el cuidado personal. El Responsable aplica ese estandar y lo extiende a todo
menor de 18.
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o Para adolescentes de 14 a 17 afos se recaba ademas su asentimiento. Tratandose de pacientes de
16 y 17 ahos, el consentimiento sobre sus datos de salud lo otorga el propio adolescente, conforme al
articulo 16 quater.

« La Plataforma no acepta consultas que impliquen el envio de fotografias de zonas intimas (las que
cubre la ropa interior), a cualquier edad.

» Al cumplir 18 afos el paciente, el adulto que lo tenia a su cargo deja de acceder a su informacion
clinica, por haber cesado su representacion legal. El paciente puede asumir la titularidad de su cuenta.

7. Quién puede acceder a sus datos

Perfil Alcance

Paciente / Titular Sus propias consultas y las de los pacientes a su cargo

Médico tratante Las consultas que le han sido asignadas, desde que estan pagadas y completas

Personal Datos no clinicos: cuentas, catalogo comercial, configuracion y preguntas del cuestionario. Los

administrativo paneles muestran conteos y agregados estadisticos, sin vincular diagndstico con paciente
identificado

Personal técnico del Ver clausula 8

Encargado

El control de acceso se aplica mediante reglas a nivel de base de datos (row level security) y no depende
Unicamente del codigo de la aplicacion. Los perfiles médico y administrativo estan sujetos a verificacion en
dos pasos obligatoria.

8. Acceso técnico del operador — declaracion expresa

Operar una plataforma implica que el personal técnico del Encargado dispone de acceso administrativo a
la infraestructura en que residen los datos, incluidas credenciales de servicio que pueden eludir las reglas
de acceso de la aplicacién. No afirmamos que ese acceso no exista. Lo que declaramos es cémo esta
acotado:

» se ejerce solo para operar, mantener y asegurar el servicio, bajo instruccién documentada del
Responsable;

» se limita al personal estrictamente necesario, bajo principio de minimo privilegio;
o esta sujeto a deber de secreto que subsiste tras el término de la relacion (articulo 14 bis);
» queda registrado en la bitacora de auditoria inalterable, incluidas las lecturas;

» no habilita el uso de los datos para fines propios del Encargado, lo que estd contractualmente
prohibido.

9. Con quién compartimos datos

Proveedores que actian como encargados, bajo obligaciones de confidencialidad y seguridad:

Proveedor Para qué Ubicacion

Supabase Base de datos, autenticacion y archivos clinicos Sao Paulo, Brasil

Supabase (correo de cuenta) Confirmacién de cuenta y restablecimiento de clave Segun Supabase

Vercel Ejecucion de la aplicacion Washington D.C.,
EE.UU.

Cloudflare Red de entrega e infraestructura de almacenamiento Red global
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Proveedor Para qué Ubicacion

Resend (relay Amazon SES) Correos operativos sin contenido clinico Sao Paulo, Brasil
Google Workspace Correo corporativo de contacto Segun Google
Google (identidad) Inicio de sesidén con Google Segun Google
Google Workspace (Google Hoja de registro de conversiones para la medicién de Segun Google
Sheets) anuncios

Hostinger (servidor de n8n de Recepcidn del aviso de pago y registro en la hoja, sin Sao Paulo, Brasil
|Asistente) conservar copia

Mercado Pago, Fintoc, VentiPay Procesamiento de pagos (sin datos clinicos) Chile / region
DTEmite Emision de boletas ante el Sli Santiago, Chile
Skip Spot Reembolso desde la boleta, solo si usted lo solicita Por confirmar

El listado vigente se mantiene en dermalink.cl/privacidad/encargados y los cambios se comunican con al

menos 15 dias de antelacion.

Destinatario independiente. Solo si usted acepta las cookies de publicidad del sitio informativo, los datos
de medicién descritos en la cldusula 14.3 se comunican a Google LLC, que los trata como responsable
independiente, conforme a sus condiciones de proteccién de datos para Google Ads, y no como encargado

del Responsabile.

10. Plazos de conservacion

Dato

Ficha clinica (cuestionario, fotografias,
diagnéstico, indicaciones, documentos)

Documentos tributarios y registros de
pago

Registros de consentimiento

Bitacora de auditoria de accesos a datos
clinicos

Bitacora de operaciones no clinicas

Identificador de clic de Google (gclid)

Cuentas sin consultas con ficha clinica

Plazo

15 afnos desde la Ultima atencion (art. 13 de la Ley N° 20.584, texto fijado por la
Ley N° 21.668). No puede eliminarse durante ese plazo, ni siquiera a su
solicitud

6 afos (arts. 17 y 200 del Codigo Tributario)

Igual plazo que la ficha clinica

5 afos, con seudonimizacion de IP y navegador a los 24 meses

24 meses

En la Plataforma, hasta su envio a Google Ads, con un maximo de 90 dias; en la
hoja de registro de conversiones, 72 horas

Eliminacion a solicitud del Titular

Advertencia. Enviada la consulta al médico nace la ficha clinica y rige el plazo legal de conservacién. Ni la
revocacion del consentimiento ni el cierre de la cuenta producen su borrado: la revocaciéon detiene el
tratamiento futuro, no elimina el registro histérico.

11. Transferencias internacionales

Sus datos clinicos se almacenan en Brasil y la aplicacion se ejecuta en Estados Unidos: se almacenan

en un pais y se procesan en otro.
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Garantias. Estas transferencias se amparan en clausulas contractuales e instrumentos juridicos
suscritos con cada proveedor, que establecen garantias adecuadas, conforme al articulo 27 letra b) y
al articulo 28 de la Ley N° 19.628 (texto fijado por la Ley N° 21.719). La documentacién esta a disposicion
del titular, previa solicitud a contacto@dermalink.cl, y forma parte del registro de actividades de tratamiento.

El Responsable no invoca el consentimiento del titular como fundamento de estas transferencias, por
tratarse de transferencias habituales y no especificas, supuesto en el cual la ley exige garantias
contractuales.

Los datos de medicion de anuncios descritos en la clausula 14.3 se comunican a Google LLC, en Estados
Unidos. Esa transferencia se ampara en las clausulas de proteccién de datos que Google aplica a Google
Ads (articulo 27 letra b); su consentimiento es el fundamento del envio, no de la transferencia.

12. Seguridad

» Cifrado en transito mediante HTTPS forzado en toda la Plataforma. El cifrado en reposo lo provee la
infraestructura del proveedor de almacenamiento, no un desarrollo propio.

 Verificacién en dos pasos obligatoria para el personal clinico y administrativo.

o Control de acceso por roles aplicado a nivel de base de datos.

o Imposibilidad de registrar datos clinicos en consultas no pagadas, impuesta a nivel de base de datos.
» Almacenamiento privado de fotografias con enlaces de vida corta y eliminacién de metadatos.

» Registro de auditoria inalterable de accesos y operaciones, incluidas las lecturas, con actor, accion,
recurso, |P, navegador, fecha y hora.

Declaracion de alcance. En aplicacion del principio de lealtad se deja constancia de que: (i) la direccién IP
se obtiene, en la mayoria de los flujos, de una cabecera que el cliente puede manipular, por lo que no
constituye prueba concluyente de origen, salvo en el inicio de sesidn, la recuperacién de clave y el
control de limite de peticiones; y (i) el ingreso mediante proveedor de identidad de terceros no queda
registrado en la bitacora propia, sin perjuicio de que todos los accesos posteriores a datos de paciente
si se auditan.

13. Boletas

La boleta consigna RUT, nombre y correo, y la glosa del tipo de prestacion, sin ningin dato clinico. Esa
glosa revela que usted recibié una atencién dermatoldgica, informacion que se trata como relacionada con
su salud. Tratandose de un paciente menor de edad, el RUT y el nombre de la boleta corresponden al
menor y el correo al adulto titular. La base de este tratamiento es el cumplimiento de una obligacion legal
tributaria y, por tanto, no es revocable.

14. Cookies y alcance de esta politica

14.1. Plataforma clinica. La aplicacion en la que usted se registra, paga y es atendido no utiliza cookies
de andlisis, publicidad ni rastreadores de terceros. Solo se emplean cookies estrictamente necesarias
para el inicio de sesion y la seguridad de la sesién. Como Unica excepcién, al confirmarse un pago la
Plataforma lee el identificador de clic que el sitio informativo guardé con su consentimiento, para el fin
descrito en la clausula 14.3.
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14.2. Sitio informativo dermalink.cl. Son las paginas informativas de dermalink.cl, distintas de las
secciones de registro, inicio de sesidn, pago y atencién de la plataforma clinica. El sitio informativo utiliza
herramientas de medicién y publicidad de Google (Google Analytics y Google Ads) y contenido incrustado
de YouTube. Estas herramientas solo se activaran previo consentimiento otorgado mediante un
mecanismo que permita aceptar, rechazar y configurar por categoria, con rechazo tan sencillo como
la aceptacion, y sin activacion previa de ninguna etiqueta, y sus destinatarios se individualizaran en el
propio aviso.

14.3. Medicion de anuncios. Si usted llegd a dermalink.cl desde un anuncio de Google y aceptd las
cookies de publicidad del sitio informativo, el sitio guarda un identificador de ese clic. Al confirmarse su
pago, la Plataforma comunica a Google Ads Unicamente ese identificador, la fecha y hora del pago, el
monto, la moneda y un cédigo aleatorio que evita registros duplicados. No se comunican su nombre,
RUT, correo electronico, teléfono ni informacién de su consulta. Con estos datos, Google podra saber
que la persona que hizo clic en el anuncio contraté una evaluaciéon en Dermalink. Los datos se envian
marcados como no autorizados para personalizar anuncios, y su Unica finalidad es medir la efectividad de
los anuncios de Dermalink y optimizar sus campanas. No se envia ningun dato cuando el paciente de la
consulta es menor de 18 aios.

Este envio se basa en su consentimiento expreso, que usted otorga al activar la categoria de cookies de
publicidad, cuya descripcion informa este envio. Si no la activa, no se envia ningtin dato. Puede retirar
ese consentimiento en cualquier momento desde el enlace “Configurar cookies” del sitio informativo; desde
entonces no se enviaran nuevos datos y se eliminara el identificador que estuviera pendiente de envio. El
identificador de clic se conserva solo hasta su envio, con un maximo de 90 dias. Google LLC recibe estos
datos como responsable independiente, en Estados Unidos, en los términos de las clausulas 9y 11.

15. Sus derechos

Derecho Alcance Como ejercerlo
Acceso Conocer qué datos tratamos, origen, finalidad, plazo  Exportacién desde el portal o solicitud al
y destinatarios; obtener copia integra de su ficha canal institucional
clinica
Rectificacion Corregir datos inexactos o desactualizados Nombre y teléfono desde el perfil; RUT y
correo por el canal, previa verificacion de
identidad
Supresion Eliminar datos cuando no exista deber legal de Canal institucional

conservarlos. No procede sobre la ficha clinica
durante el plazo legal

Oposicion Oponerse a tratamientos no indispensables Revocacion del consentimiento desde el
portal
Bloqueo Suspension temporal del tratamiento mientras se Canal institucional

resuelve una solicitud

Portabilidad Obtener sus datos en formato estructurado y de uso  Exportacién descargable; las imagenes se
comun entregan por solicitud al canal

Decisiones No existen en Dermalink —

automatizadas (art. 8°

bis)

Respuesta dentro de los plazos legales y sin costo. Para datos clinicos se verifica previamente la identidad
y, tratandose de menores, la calidad de representante.
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Reclamacion. Puede reclamar ante la Agencia de Proteccion de Datos Personales desde su entrada en
funcionamiento, ante la Superintendencia de Salud en materia de derechos del paciente, y ante los
tribunales competentes.

16. Incidentes de seguridad

Ante una vulneracion que afecte datos personales, el Responsable la registrara, evaluara su alcance y
notificara a la autoridad y a los titulares afectados por el medio mas expedito, sin dilaciones indebidas,
conforme al articulo 14 sexies. Tratandose de datos sensibles, la comunicacion al titular se efectuara en
todo caso. El Encargado esta obligado contractualmente a reportar toda vulneracién al Responsable dentro
de las 24 horas siguientes a su conocimiento.

17. Cambios y contacto

Toda modificacion se publicard con nueva version y fecha. Antes de iniciar una nueva consulta se exigira
la aceptacion de la version vigente. Solo cuando la modificacion afecte el tratamiento de datos ya
entregados —nuevas finalidades, nuevos destinatarios o nuevas transferencias internacionales— se
informara ademas por correo electrénico a los titulares afectados. Las versiones anteriores permaneceran
disponibles en dermalink.cl/privacidad/historial.

contacto@dermalink.cl — Los Carrera 200, Of. 602, Los Angeles — +56 9 8360 8474.

Documento controlado. Versién 3.5.

Dermalink — Teledermatologia - Dr. Javier Larrain, SIS N° 17801 - contacto@dermalink.cl

Dermalink - Politica de Privacidad - Versién 3.5 Péagina 8 de 8


mailto:contacto@dermalink.cl

